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Objetivo: Definir los lineamientos para la gestion de la seguridad de la informacién en Consultores
y Soporte AMD

Alcance: La Politica de Seguridad de la informacion aplica a todo el Sistema de Gestion Integral
de Consultores y Soporte AMD S.A. de C.V., a todos los empleados de Consultores y Soporte AMD
S.A. de C.V. asi como también a clientes, usuarios, proveedores internos y/o externos y otras
partes interesadas.

1.

7.

Politicas Generales de Consultores y Soporte AMD.

El Comité de Secl;uridad esta conformado Eor:

Director de Administracién y Finanzas
Coordinacion de Recursos Humanos
Gerente de Servicios Tl

En el formato CYS-TICS-A-1.1 se estableceran las actividades y/o procedimientos que den
cumplimiento a las politicas del presente documento, asi como el personal responsable del
cumplimiento de las mismas.

Es responsabilidad de todos los empleados de CYS AMD conocer y aplicar las politicas de
seguridad de la informacion, a efecto de garantizar la seguridad de la informacion y los
sistemas informaticos de CYS AMD.

Es responsabilidad de todos los empleados de CYS AMD conocer y llevar a cabo los
lineamientos establecidos en el convenio de confidencialidad y reglamento de trabajo.
Cualquier violacion a las politicas establecidas en este documento debera ser reportada de
con el director de Administracion y finanzas de forma inmediata.

Las politicas descritas en el presente documento son de uso obligatorio para todo el personal
de CYS AMD, en caso de incumplir alguna, serdn tomadas las siguientes acciones
disciplinarias.

ler incumplimiento: llamado de atencion verbal

2do incumplimiento: llamado de atencion escrito, mediante un acta administrativa.

3er incumplimiento o falta grave: Causara baja.

CYS AMD debera proveer medios fisicos y digitales para asegurar la integridad vy
confidencialidad de la informacién sensible.

Los medios fisicos seran:

e Gavetas con llave

e Archiveros con llave

e Cajones con llave

e Bodega con llave

e Caja fuerte de Administracion y Finanzas

Los medios digitales seran:

8.

e Servidor

e Repositorio designado por CYS AMD

e Equipos de computo dentro de dominio CYS AMD

Los trabajadores de CYS AMD se comprometen a:

¢ No divulgar informacién confidencial de la organizaciéon a personas ajenas a la
organizacion.

e Restringir el uso de los sistemas informaticos a persona ajeno a CYS AMD a menos
que sea solicitado y autorizado mediante un ticket en el sistema de mesa de ayuda.

o Sera responsabilidad Unica del Gerente de servicios TI autorizar dichas
solicitudes.

e Utilizar los sistemas informéticos dando prioridad a las actividades que estén

directamente relacionadas con el trabajo en la organizacion.
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10.

11.

12.

13.

14.

15.

16.

17.
18.

19.

20.

e Reportar cualquier falla en los sistemas informaticos inmediatamente través de la
mesa de ayuda.

Sera responsabilidad de los empleados de CYS AMD reportar la pérdida o robo de cualquier
componente de hardware inmediatamente a la Mesa de Ayuda. Adicionalmente se debera
notificar a su jefe inmediato y la Coordinadora de Recursos Humanos.
Sera responsabilidad del Gerente de servicios Tl establecer las herramientas necesarias,
para restringir que los empelados utilicen la infraestructura tecnologia para propésitos ajenos
a la operacion de CYS AMD.
Las contrasefias no deben ser almacenadas en formatos y repositorios no autorizados por
CYS AMD.
Sera responsabilidad de los colaboradores no divulgar los usuarios y contrasefias
compartidos por CYS AMD.
Los colaboradores pertenecientes a la gerencia de servicios Tl seran los Unicos autorizados
para instalar software en los equipos de cémputo de CYS AMD.
En caso de que los empleados de CYS AMD requieran instalar o modificar un software para
el desempefio de las actividades, deberan registrar un ticket con la solicitud de servicio en
herramienta de mesa de ayuda y dicha solicitud estara sujeta a evaluacion y aprobacion del
director de Administracién y Finanzas.
Queda prohibido almacenar informacién propiedad de CYS AMD en dispositivos que no
pertenezcan a la institucion.
Los empleados de CYS AMD se deberan asegurar que cuando reciban visitas, estas se
registren en el libro de visitas e ingresen por Francisco Pimentel #55.
Las instalaciones de CYS AMD deberan contar con un sistema de video vigilancia.
Las oficinas se deberdn mantener cerradas Unicamente cuando no haya empleados dentro
de ellas.
Queda estrictamente prohibido el acceso a la oficina de CYS AMD personal externo que
visite por temas personales o ajenos a alguna relacion comercial con CYS AMD.
Ningun colaborador debera dejar documentos con informaciéon confidencial al acceso de los
demas, estos deberan ser resguardados en gavetas bajo llave.

Politicas para la Direccion de Administracion y Finanzas

La coordinadora del SGI en conjunto con la alta direccion deben dar a conocer las politicas
de seguridad de la informacién, asi como la importancia del cumplimiento de la misma a
todos los colaboradores de CYS AMD.

Es responsabilidad de la Coordinadora de Recursos Humanos incluir en el programa anual
de capacitacion y en el plan de comunicacién una campafia de concientizacién de seguridad.
Los tipos de informacion confidencial y/o restringida que debera resguardar la Direccion de
Administracién y Finanzas son:

Informacién de clientes,

Expedientes de personal,

Contratos de clientes,

Contratos con proveedores

Informacién financiera y contable.

Facturas de clientes

Facturas proveedores,

Carta de entrega de equipo de clientes

Acuse de recibos de némina,

Constancias de capacitacion,

Evaluaciones del desempefio del personal.

Informacién de clientes prospectos,

Convenios de confidencialidad de clientes
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Base de datos de CRM.

Cartera de clientes activos y prospectos.

Documentacién generada como evidencia del cumplimento de los procedimientos.
Refacciones y herramienta para dar cumplimiento a los requerimientos técnicos de los
diferentes proyectos.

Lista de precios de mayoristas para CYSAMD

La Coordinadora de Recursos Humanos debera asegurarse de contar con la firma de todos
los colaboradores en el Convenio de Confidencialidad.

Politicas para la Direccion Tics y servicios

Equipo de coOmputo:

1. El Gerente de Servicios Tl sera el responsable de gestionar la configuracion de los equipos
de computo de CYS AMD conforme al procedimiento de Alta y Baja de colaboradores.

2. Queda prohibido que los colaboradores realicen modificaciones de configuracion del sistema
operativo en los equipos de cémputo de CYS AMD.

3. El Gerente de Servicios Tl sera el responsable de gestionar que se mantenga la politica de
gestiébn como fondo de pantalla de los equipos de cémputo de todos los colaboradores.

4. Todos los equipos de cOmputo asignados al personal de CYS AMD deberdn contar con un
antivirus.

5. Seraresponsabilidad el Gerente de Servicios Tl asegurarse que el antivirus instalado en los
equipos de cémputo este actualizado a la versidn mas reciente liberada por el fabricante.

6. EIl antivirus mantendra la proteccion del equipo realizando un escaneo de archivos y
dispositivos externos (USB, discos duros).

7. EL personal de CYSAMD tiene prohibido la instalacion de software no autorizado por la
Direccion de TIC s y Servicios en los equipos de cémputo.

8. Los colaboradores deberdn registrar un ticket en la mesa de ayuda cuando detecten
comportamiento anémalo en su equipo de computo o cualquier aplicativo instalado que no
sea reconocido.

9. Todo dispositivo propiedad de CYS AMD que se determine como infectado y/o con
comportamiento sospechoso debera ser aislado de manera inmediata hasta garantizar que
se encuentre libre de cualquier virus.

Office365:

10. CYS AMD declara Office365 como Unica herramienta de colaboracion para el

almacenamiento y comparticion de informacion.

11. Sera responsabilidad del coordinador de Soporte Técnico gestionar el alta y baja de las

cuentas de Office365.

12. Sera responsabilidad del coordinador de Soporte Técnico gestionar el alta y baja de las

cuentas de correo electrénico.

Data Center:

13. Es responsabilidad del Coordinador de Data Center gestionar la creacion y administracion

una conexion wifi para colaboradores e invitados de CYS AMD.

14. La informacion que resguarda la Direccion de Tics y servicios:

¢ Informacién de clientes, como usuarios y contrasefias de servidores,
e Licenciamientos de software de CYSAMD y/o clientes,
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¢ Respaldos de informacion de equipos administrados y/o propiedad de CYS AMD.
e Base de datos de herramienta de mesa de ayuda.

15. Los servidores fisicos y virtuales gestionados por CYSAMD se encontraran protegidos por
contrasefia.

16. Sera responsabilidad del Administrador de Data Center garantizar que se realice el respaldo
de la informacion de CYS AMD.

17. El coordinador de Soporte Técnico debera realizar un monitoreo mensual al software
instalado en todos los equipos de CYS AMD y entregar el reporte en la junta de estatus de
proyectos.

18. La Direccion de Tic's y Servicios debera establecer los protocolos de seguridad necesarios
para garantizar el correcto funcionamiento de la infraestructura TI.

19. Todos los servidores gestionados por CYS AMD deberan contar con un protocolo de
seguridad que disminuya el riesgo ante una amenaza de seguridad.

20. El Gerente de Servicios Tl sera el responsable de autorizar el acceso al Data Center de CYS
AMD.

21. El Coordinador de Data Center y Administrador de data Center cuentan con acceso
inmediato al Data Center de CYS AMD.

22. El Director de Administracién y Finanzas cuenta con una llave de respaldo para el acceso
al Data Center de CYS AMD.

23. Se debera contar con una bitacora donde se registren los accesos al Data Center de CYS
AMD.

24. El Data Center de CYS AMD debera contar con un sistema de monitoreo de temperatura y
video.

Directorio Activo:

1. Es responsabilidad del Coordinador de soporte técnico gestionar el alta y baja de los
usuarios en el Directorio Activo.

2. Cada 30 dias el Directorio activo solicitara la actualizacién de la contrasefia de los
usuarios.

3. El usuario de Directorio activo se bloquea después de 3 intentos fallidos de autentificacion.

4. La contrasefia no sera visible al ingresarla.

5. Debera existir un usuario de Directorio activo para propdsito de soporte con privilegios de
Administrador el cual sera administrado por el Gerente de Servicios TI.

6. El Gerente de servicios Tl ser& el responsable de garantizar el uso adecuado del usuario
de soporte.

Medicion de la eficacia de las Politicas de Seguridad de la Informacion.

Las politicas de la seguridad de la informacién deberdn ser monitoreadas a través de revisiones
aleatorias.

Amonestaciones (De no ser cumplida la(s) Politica(s):

El incumplimiento de las presentes politicas, podra ser objeto de una sancion, la cual sera a
criterio de la Alta Direccion.

Control de cambios

Versioén Descripcién del Cambio
15-Dic-2016 0 Documento Nuevo
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Estainformacion es confidencial y para uso de Consultores y Soporte AMD, S.A. de C.V.

Aprobo:
Ruben Sanchez Hidalgo

Nombre y firma




